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Behoérighetskontroll

Allmént

Varje anvindare tilldelas en personlig anvindaridentitet, i det flesta system baserade pa e-
postadress, och starka I6senord. For de system som sé stodjer det har Rackfish en centralt hanterad
“directory-tjdnst” for alla anvéndare.

Inloggningsforfarande bor endast vara mojligt Gver krypterade anslutningar.
I den man sa dr mojligt skall utloggning ur system ske automatiskt.

Streamio:

Varje konto tilldelas en “huvudanvindare” som kan och skall styra vilka anvidndare som har tillgang
till kontot. Samma anvéndare kan ha tillgang till ett eller flera konton och olika konton inom en
organisation kan ha olika huvudanvéndare. Det &r inte rekommenderat att anvinda gemensamma
funktionskonton eftersom det da inte gar att se vilken anvindare som gjort vilka atgérder.

Lagring och sakerhetskopiering

Allmint

System for vilka Rackfish ansvarar, exempelvis gemensamma system sasom DNS, delade system
sasom Webbhotellstjédnster, interna system sasom debiteringssystem gors regelbunden
sikerhetskopiering till vart sekundéra datacenter som &r geografiskt atskilt fran vart priméra
datacenter.

[aaS-tjinster
For infrastrukturtjanster som levereras som en service till kund, sasom exempelvis servrar, utfors
sdkerhetskopiering av data enligt avtal. Om inget avtalats sker ingen sdkerhetskopiering.

Streamio

For Streamio sékerhetskopieras det gemensamma datat, sasom konton, sjidlva systemet och
metadata regelbundet. Media som laddats upp till tjansten har tredubbel redundans, dvs dr lagrat pa
tre skilda lagringsenheter, vilket ger en god sékerhet for eventuella datafel eller hardvarufel. Media
backas i1 Ovrigt inte upp, utan en raderad fil raderas ur systemet direkt.



Datakommunikation

Allmént

Vi arbetar aktivt med att kryptera all kommunikation, bade internt och externt. Vi arbetar med olika
nivaer av skydd for att hantera intrang, fran nitverksbaserade DDOS skydd till, brandviggar,
Intrusion Detection Systems, Web application firewalls etc.

[aaS och Delade tjinster

Rackfish rekommenderar att man anvinder kryptering pa alla servertjianster som &r 6ppna pa en
server, liksom alla webbplatser pa delade system. Detta dr dock kunds ansvar att tillse, da det kan
leda till problem och kriva atgirder i applikationer om man slar pa kryptering tvingande.

Streamio
Streamio applikationen dr krypterad, medan publicerad media &r atkomlig bade krypterat och
okrypterat.

Loggning

Allmént

Rackfish loggar hiindelser 1 sina system, innefattande bland annat access, nidtverkstrafik och
inloggning. Detta sker bland annat for att kunna hantera debitering (vilket kréver att loggarna sparas
en ldngre tid som underlag till debiteringen), felsokning och sparbarhet vid sidkerhetshiandelser.

Loggar overvakas och analyseras.

Loggning sker pa flera nivaer, i ndtverksutrustning, olika brandviggs- och andra sékerhetssystem
samt pa serverniva (exempelvis webbserver och databaser). Loggning sker @ven pa Rackfish interna
och gemensamma system sasom kontrollpaneler, DNS och liknande. Loggar skall alltid raderas
inom 24 manader.

Delade tjinster
For delade tjanster foljer vi Rackfish policy om att radera loggar senast inom 24 manader.

TaaS

For Infrastrukturtjidnster dr kund ansvarig att tillse att de operativsystem och tjanster som installeras
har korrekt hantering av loggar. Om tjdnsten 4r Managed by Rackfish sa dr det kunds ansvar att
begira att loggning stills in i enlighet med den egna policyn.

Streamio
Streamios loggningspolicy foljer Rackfish allméinna loggning.

Utplaning

Lagringsmedia som tas ur drift forstors sa att uppgifter inte kan aterskapas.




Uppdatering

Allmint

Rackfish har en strikt policy for uppdatering dar vi prioriterar sdkerhetsuppdateringar mycket hogt
for att minimera luckan nér ett sékerhetshal kan utgéra en angreppsyta. Detta skall, dar sa ar
majligt, ske med automatik.

laaS

For infrastrukturtjanster, sdsom servrar, ansvarar kund for att utrustningen halls fullt uppdaterad
och att kdnda sékerhetshal stoppas. Rackfish levererar normalt servrar med automatiska
uppdateringar paslaget. Om kund begar eller sjalv stéller in server for att inte folja dessa
uppdateringar ansvarar kund for foljderna av detta, vilket kan innebéra att utrustning stédngs ner
utan ersattning till kund samt kostnader fér det arbete som utférs av Rackfish, i hdndelse av eller
till féljd av detta.

Utbildning

Rackfish personal skall arbeta aktivt med alla sékerhetsfragor och kontinuerligt uppdatera rutiner
och instruktioner for detta. Nyheter, sdsom nya sarbarheter, skall omedelbart delas med all berérd
personal s& att samtlig personal &r fullt uppdaterad. Vidareutbildning hélls kontinuerligt dar all
berdrd personal informeras och trdnas i hantering av sékerhet.

Fysisk sakerhet
Rackfish skall bara anvénda datahallar som évervakas dygnet runt med personal tillgénglig.

Datahallar skall vara utrustade med brandskydd och klimatsystem. | hallar fér primér drift skall
dessa system vara fullt redundanta.

Anslutningar skall vara redundanta och ha tillfredstéllande éverkapacitet for att hantera
trafiktoppar sa att anvandares tillgang till tjansterna kan sakerstéllas.

Endast godkand personal skall vara ha tilltrade till datahall.

Alla I6sningar; tekniska, fysiska saval som funktionsmassiga, skall, dar sa ar tekniskt och
ekonomiskt férsvarbart, vara fullt redundanta.

Servrar och natverk skall skyddas av system for dverbelastningsattacker, intrang och annan
otillaten dtkomst genom tekniker som brandvéggar, DOS-mitigering, IDS, ip-6vervakning och
blockering, externa filter med mera. Dessa |&sningar évervakas proaktivt.

Kunskapen om hur skerhetssystemen ar konfigurerade ar en affarshemlighet som endast ar kand
av de personer som aktivt arbetar med detta. Det ar inte tillatet att lAmna ut specifik information
om systemens uppbyggnad utan godkannande av CTO.



