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IT-ANVANDARPOLICY

Denna IT-anvandarpolicy skapar en gemensam plattform for anvandandet av Rackfish IT-
system. Den galler alla, anstallda saval som konsulter och tillfalligt anstallda m.fl. som ska
anvanda Rackfish interna nat och system.

MAL OCH SYFTE

Malet for Rackfish IT-anvandarpolicy ar att genom tydliga instruktioner forenkla
anvandandet av Rackfish interna nat och system i syfte att ge en saker IT-miljo dar den
efterfragade informationen finns tillganglig for ratt behorighet.

INFORMATION OCH ANSVAR

Det ar upp till varje medarbetare att ansvara for att denna policy f6ljs. Det ar ocksa varje
medarbetares ansvar att anmala brott eller foraning om brott mot denna policy.

Rackfish IT-anvandarpolicy kommer att andras och det ar upp till alla medarbetare att
halla sig uppdaterad om forandringar i policyn.

Vid brott mot denna policy har Rackfish ratt att vidta arbetsrattsliga atgarder.



RESURSANVANDNING

IT ska godkanna all utrustning som ska anslutas till Rackfish interna natverk.
Utrustning som tilldelats via IT ar godkand.

Gastdatorer far endast ansluta till Rackfish 6ppna Internetanslutningar, t.ex. WLAN
PDI_Guest.

Inga resurser inom Rackfish IT-system far anvandas till att skicka, motta eller lagra
information som ar:

« diskriminerande eller som kan anses trakasserande

» nedvarderande mot en enskild person eller mot en grupp av individer

« relaterat till porr eller andra former av sexuell karaktar

« skadlig for annan person eller egendom

« ett brott mot svensk lag, t ex nedladdning av upphovsrattsskyddat material
« skadligt for eller missgynnar Rackfish intressen.

Rackfish forbehaller sig ratten att kontrollera anvandning av Rackfish mejl, interna system
och Internet i syfte att sakerstalla en saker IT-miljo dar system och natverk anvands i ett
for Rackfish positivt syfte.

Rackfish anstallda, samt 6vriga berdrda parter, bor utga fran att information som skapas
och distribueras med hjalp av Rackfish IT-system inte ar privat.

MEJLANVANDNING

Rackfish mejl ska i huvudsak anvandas i arbetssyfte och registrering, sasom konton, i olika
former for privat bruk far inte goras med Rackfish mejladresser.

Mejlen ar en viktig informationskalla for foretaget och inga mejl med affarsanknytning far
raderas om det inte innan lagts in i godkant dokumenthanteringssystem.

Detta kan rora t.ex. leveranser, inkop, bestridanden, offerter mm. IT kan arkivera alla
mejl vid anstallningens upphorande om skal finns.



LOSENORDSPOLICY

Losenord till den enskilda datorn eller system ar grunden for en saker IT-miljo. Alla ska
vara medvetna om hur ett bra l6senord ska vara och tillampa detta i sitt val av losenord.

Losenordet ska:

« vara minst 15 tecken langt

« innehalla stora och sma bokstaver, siffror samt symbol (ex. #+&)

« inte innehalla anvandarnamnet, foretagsnamnet, egennamn eller andra kdanda namn

« byts vid behov, t ex vid upptackt virus, misstanke om att det kommit till nagon annans
kannedom etc.

« byts minst var tredje manad

« Lastpass anvands for att lagra gemensamma losenord till system och webbtjanster.
En komplett guide och test for l6senord finns pa
https://www.dinsakerhet.se/sakrare-hemma/teknik-och-it/losenord/

Tédnk pa att l6senordet dr personligt. Ldmna inte ut l6senordet till nagon! Inte till chef,
datoradministrator eller familjemedlem. Forvara eller skicka inte l6senord i klartext.

INSTANT MESSAGING (IM)

Foretaget anvander Slack for kommunikation internt men observera att det inte ar tillatet
att namna information som innehaller personuppgifter och annat kansligt data.

Andra produkter for chat & kollaboration kan anvandas om kund eller leverantor onskar
anvanda den specifika produkten.

LAGRING AV ARBETE

For att information ska vara tillganglig for organisationen och sakrad genom backup ska
arbetsmaterial, dokument mm, lagras i Evernote, filservern eller i aktuellt system. Att
spara pa arbetsstationens/barbara datorns harddisk far endast ske i undantagsfall.

Backup av arbetsstation/barbar dator sker till USB-disk med Time Machine eller annan
godkand mjukvara. Backuper skall vara krypterade

Rackfish lagringsmedia, harddisk, filserver etc, far inte anvandas for lagring av personliga
filer, mediafiler mm.

Kanslig information far ej lamnas framme vid arbetsplats.



SAKERHET VID NEDLADDNING AV FILER

« Ladda aldrig ner filer fran okanda eller osakra siter

« Virusinfekterade datorer ska genast tas bort fran natverket, galler aven tradlos
anslutning, och datorn maste installeras om fran grunden.

DATORADMINISTRATION

Rackfish IT tilldelar rattigheter i natverk och system baserat pa arbetsuppgifter och
godkannande fran CEO. Da Rackfish ar ett IT-bolag med hog kompetens forvantas man som
anstalld kunna installera och hantera sin egna arbetsstation.

FJARRATKOMST

Rackfish anstallda kan alltid komma at sin mejl via outlook.rackfish.net eller via sin dator
& telefon oavsett var man ar sa lange man har tillgang till Internet.

All inloggning till vara och vara kunders servrar/tjanster ska ske via VPN nar vi inte sitter
pa det interna natet.

Utanfor EU/EES skall VPN med default route via Rackfish anvandas.
Access till VPN fas av Rackfish IT.

ANVANDARIDENTITER

Det ar inte tillatet att anvanda resurskonton eller andra gemensamma anvandaridentiter
pa grund sparbarhet och den sakerhetsrisk detta innebar. Undantag for denna regel skall
beslutas av CTO och endast anvandas restriktivt dar det ar motiverat.

HANTERING AV ARBETSSTATION

En barbar dator kan innehalla mycket kanslig information och ar stéldbegarlig. Din barbara
dator far inte lamnas synlig i bilen eller obevakad pa andra platser dar den latt kan bli
stulen.

Det ar inte tillatet att arbeta med kanslig information i miljoer dar det ar mojligt for
utomstaende att lasa bildskarmen.

Harddisk pa dator skall vara krypterad.

Dator far inte lamnas olast utan skall vara utloggad eller last dven nar den lamnas kortare
tid.


http://outlook.rackfish.net

UTSKRIFTER

Utskrifter skall anvandas restriktivt. | det fall utskrifter innehaller kanslig information eller
personuppgifter skall dessa forvaras sakert och forstoras sa fort arbetet tillater detta.

Vid utskrift av kansligt information ar det inte tillatet att gora det pa en skrivare dar man
inte kan kontrollera att obehdrig ej far tillgang till utskriften.

SEKRETESS

All personal ar bunden av sekretessavtal som en del av anstallningen.

Eventuella fragor pa denna policy kan besvaras av CTO.



